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AVISO No. 981 - 19 ACTO ADMINISTRATIVO No. 1762 de 29 de agosto de 2019
“Por la cual se inicia investigacion administrativa mediante formulacion de
cargos”

Para notificar mediante publicacién web al usuario CABLE S.A.S”, en los términos del Articulo 69 de
la Ley 1437 de 2011 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo,
se fija el presente AVISO por el término de cinco (5) dias contados a partir del 01/10/2019 la cartelera
destinada para ello, la cual se encuentra en la Oficina del Grupo Interno de Trabajo de Notificaciones
del Ministerio de Tecnologias de la Informacion y las Comunicaciones, ubicado en el primer piso del
Edificio Murillo Toro, cumpliendo con el requisito de publicacion del mismo en un lugar de acceso al
publico.

Se deja constancia que el acto administrativo No. 1762 del 29 de agosto de 2019 no fue posible
notificarlo de manera personal a la direccion que fue verificada por RUES el cual se anexa al presente,
por elio se procede a publicar en WEB y en la Cartelera destinada para ello en las instalaciones de la
entidad; prueba de no ser posible la notificacion personal
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LUZ MERY ESLAVA MUNOZ
COORDINADORA GRUPO INTERNO DE NOTIFICACIONES
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LUZ MERY ESLAVA MUNOZ
COORDINADORA GRUPO INTERNO DE NOTIFICACIONES

Proyecto: Aura Yekatherin Sierra Botero




e

I}

- - www.mintic.qov.co

i

Ef futuro digital

| . es de todos
: Codigo TRD:
Bogota D.C.,
i MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
Senor FECHA: 30/8/2019 HORA.: 07:52:44 FOLIOS: 1
Serrato Reyes Flor Merceqes BG1STRONO: 192070100
Representante Legal y/o quien haga sus veces  ,oermo:  caee sas
CABLE S.A.S ' o )
.- "CRA 77k 59SUR 66
. Bogota

- Asunto: Citacion para nofificacion personal de Acto Administrativo n.° 1762 29 AGO 2019

Investigaciérj administrativa n.° 2727- 201 9

Respetado sefior Serrato:

"+ Sirvase presentarse al Ministerio de Tecnologias de la Informacién y las Comunicaciones, ubicado en el -
. Edificio Murillo Toro, Carrera 8 entre calles 12 y 13, de la Ciudad de Bogota D.C., al punto de Atencién al

Ciudadano y al Operador (PACO), GRUPO NOTIFICACIONES en el horario de lunes a viernes de 8:30 a.m.

- a4:30 p.m., con el fin de notificarse personalmente del acto administrativo de la referencia.

Para efectos de la notificacion personal, el representanté legal debera presentar, ademas de la cédula.de -
ciudadania, el certificado de existencia y representacion legal expedido por la Camara de Comercio
respectiva, con vigencia no superior a tres (3) meses, y en el caso que no pueda comparecer a la diligencia,

.~ "podra autorizar por escrito, que.requerira presentacion personal, a cualquier persona para que se nofifique -
. en su nombre, - o o ‘ '

-.Se advierte que en el caso en que no sea posible surtir la notificacion personal dentro de los cinco (5) dias

posteriores al recibo de esta citacion, la decisién se notificara por aviso conforme lo dispone el articulo 69 de
laLey 1437 de 2011.. - ' S ,

Atentamente,

- Jiguacaldam
. A G

 GLORIA LILIANA CALDR()N CRUZ

DIRECTORA DE VIGILANCIA Y CONTROL )
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
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. -Revisé: José Roberto Soto Celis. /
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, - 1 Folios 1a 36 del expediente

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

ACTO ADMINISTRATIVO NUMERO 1762 DE 2019

29 AG0 2019

Por la cual se inicia una investigacion administrativa mediante la formulacién de cargos
LA DIRECTORA DE VIGILANCIA Y CONTROL

En ejercicio de las facultades legales contenidas en el numeral 1 1 del articulo 18 y en los articulos 63 y 67
(modificado por el articulo 28 de la Ley 1978 de 2019) de la Ley 1341 de 2009, en el Titulo 11l de la Ley 1437
de 2011, en el articulo 17 del Decreto 1414 de 2017, y

1. CONSIDERANDO

Que el proveedor de redes y servicios de telecomunicaciones CABLE S.A.S., identificado con NIT 900706805-
8 esta incorporado en el Registro de Proveedores de Redes y Servicios de Telecomunicaciones (Registro TIC),
desde el 4 de abril de 2017 bajo el nimero RTIC 96003527. -

Que mediante radicado No. 870036 de 1 de diciembre de 2017, SERTIC S.A.S., en desarrollo del contrato de
consultoria No. 0576 de 18 de diciembre de 2014, en cumplimiento de las labores de apoyo operativo a la
ejecucion del nuevo modelo de vigilancia y control de la Direccién y atendiendo las directrices e instrucciones

impartidas por esta Instancia, allegé informe de verificacion por aspecto, acta de verificacion, plan de mejoray -

los soportes correspondientes al proveedor CABLE S.A.S. identificado con NIT 900706805-8, visitado el 13 de
septiembre de 2017.

Que frente a las obligaciones a cargo de CABLE S.A.S., el consultor SERTIC S.A.S reportd unos hallazgos
presuntamente por: (i) no constituir la garantia de disposiciones legales ante el MINTIC para su aprobacion, el

no reporte de los formatos 1.1.,1.2. y 1.5.; (ii) no se encontré informacién o evidencia en la pagina web del |

PRST respecto de la publicacion de toda la informacion relativa a las caracteristicas del acceso a internet
ofrecido, su velocidad, calidad del servicio, diferenciado entre las conexiones nacionales e internacionales; (iii)
no se encontrd informacién respecto de la publicacion en pagina web, de las acciones adoptadas en relacion
con el servicio prestado al usuario final, tales como el uso de firewalls, filtros antivirus y la prevencién de spam,

phishing, malware entre otras y; (iv) no se encontrd evidencia de la implementacion de la infraestructura

tecnologica necesaria que provea los puntos de conexion y de acceso a la captura del trafico de las
comunicaciones que cursen por sus redes.

Que, asi las cosas, de la documentacion e informacion aportada por la firma consultora SERTIC S.AS., la
Direccion de Vigilancia y Control del Ministerio de Tecnologias de Ia Informacién y Comunicaciones considera
procedente ordenar apertura de investigacion administrativa mediante formulacion de pliego de cargos en
contra de CABLE 8.A.8., por el presunto incumplimiento de las referidas obligaciones, a fin de establecer si el
proveedor habria incurrido en infracciones sancionables, de conformidad con los cargos que se detallaran mas
adelante. -

2. COMPETENCIA

De conformidad con lo dispuesto en ef numeral 11 del articulo 18 y el Titulo IX de la Ley 1341 de 2009, la

competencia para ejercer las funciones de vigilancia y control en el sector de Tecnologias de la Informacion y

las Comunicaciones esta en cabeza de este Ministerio, quien en ejercicio del articulo 63 ibidem podra imponer
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Por la cual se inicia una investigacién administrativa mediante formulacién de cargos

las sanciones a que haya lugar, atendiendo el procedimiento establecido en el articulo 672 de ia .r.eferida Ley.

Aunado a lo anterior, el numeral 6 del articulo 17 del Decreto 1414 de 2017, asi ireccic igilanci

TSR ¢ , asigna a la Direccion de Vigilancia
Colnt'rol del Ministerio de Tecnologias de la Informacién y las Comunicaciones, fa funcion de iniciar de %ﬁcio 0 g
solicitud de parte, procesos administrativos frente a los vigilados.

Ahora bien, de conformidad con lo previsto en el articulo 67 de la Ley 1541 de 2009 modificado i

) ; /isto en el ‘ por el articulo 28
de la Ley 1978 de..20'119, Par'a_determlnar si existe una infraccion a las normas previstas en esta Ley se debera
-adelantar una actuacion administrativa que estaré siempre precedida de las garantias del debido proceso, el cual

incluye el qe(echo de defensa y contradiccion. A dicha actuacion se aplicarén las reglas previstas en el Cadigo
de Procedimiento Administrativo y de lo Contencioso Administrativo”.

3. FUNDAMENTO DE APERTURA
Para dar inicio a la presente investigacion y formular pliego de cargos, se tiene en cuenta como soporte para su
apertura, el radicado Nro. 870036 de 01 de diciembre de 2017, informe de SERTIC S.A.S., que contiene el informe
de verificacion por aspecto PRST CABLE S.A.S.
REGI‘MEN DE INFRACCIONES
El régimen infraccional aplicable a CABLE S.A.S,, es el siguiente:

| La Ley 1341 de 2009 dispone en sus articulos 63 y 64 lo siguiente:

“ARTICULO 63. DISPOSICIONES GENERALES DEL REGIMEN DE INFRACCIONES Y
SANCIONES.

Las infracciones a las normas contenidas en la presente ley y sus decretos reglamentarios
daran lugar a la imposicion de sanciones legales por parte del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, salvo cuando esta faculfad sancionatoria esté asignada por
ley o reglamento a otra entidad publica.

Por las infracciones que se cometan, ademés del autor de las mismas, respondera el titular de
la licencia o del permiso o autorizacion, por accién u omisién en relacion con aquellas.

ARTICULO 64. INFRACCIONES. Sin perjuicio de las infracciones y sanciones previstas en
otras normas, constituyen infracciones especificas a este ordenamiento las siguientes:
1. No respetar la confidencialidad o reserva de las comunicaciones.
2. Proveer redes y servicios o realizar telecomunicaciones en forma distinta a lo previsto en la
ley.
3. Utilizar el espectro radioeléctrico sin el correspondiente permiso o en forma distinta a las
condiciones de su asignacion.
4, Elincumplimiento de las obligaciones derivadas de las concesiones, licencias, autorizaciones
Y Permisos.
5, Abstenerse de presentar a las autoridades la informacién requerida o presentarla de forma
_inexacta o incompleta. , “

- 6. Incumplir el pago de las contraprestaciones previstas en laley. -
7. Incumplir el régimen de acceso, uso, homologacion e interconexién de redes.
8. Realizar subsidios cruzados o no adoptar contabilidad separada.
9. Incumplir los parémetros de calidad y eficiencia que expida la CRC.
10, Violar el régimen de inhabilidades, incompatibilidades y prohibiciones previsto en la ley.
11. La modificacion unilateral de parémetros técnicos esenciales y el incumplimiento de los
fines del servicio de radiodifusion sonora.

}\ 2 Este articulo fue modificado por el articulo 28 de la Ley 1978 de 2019.
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12. éualquiera ofra forma de incumplimiento o violacion de las disposiciones legales,
reglamentarias o contractuales o requlatorias en materia de telecomunicaciones,

13. Cualquier préctica o aplicacién que afecte negativamente el medio ambiente, en especial
el entorno de los usuarios, el espectro electromagnético y las garantias de los demas
proveedores y operadores y la salud publica. _ ;

Paragrafo. Cualquier proveedor de red o servicio que opere sin previo permiso para uso del

espectro sera considerado como clandestino y el Ministerio de Tecnologias de la Informacion
! y las Comunicaciones, asi como las autoridades militares y de policia procederan a suspenderlo
i y a decomisar los equipos, sin perjuicio de las sanciones de orden administrativo o penal a que
hubiere lugar, conforme a las normas legales y reglamentarias vigentes.

Los equipos decomisados seran depositados a érdenes del Ministerio de Tecnologias de la
i Informacion y las Comunicaciones, el cual les dara la destinacion y el uso que fifen las normas

pertinentes.” (Subrayado y negrilla fuera de texto original)

En consecuencia y, dado lo expuesto en los acépites precedentes, asi como en el soporte documental indicado 1§ -
en el acapite fundamento de apertura, resultan identificables las presuntas infracciones a la normativa vigenteen |-
materia de telecomunicaciones por parte de CABLE S.A.S., por incumplir presuntamente obligaciones legales,
reglamentarias, como se desarrollara a continuacion:

4. CARGOS FORMULADOS

Teniendo en cuenta los documentos mencionados en el fundamento de apertura de la presente actuacion
administrativa, resulta pertinente formular en contra de CABLE S.A.S,, los siguientes cargos:

CARGO PRIMERO: Presunta comision de la infraccion descrita en el numeral 12 del articulo 64 de la Ley |
1341 de 2009, por la aparente omision en la constitucion y presentacion de la poliza de seguro de
cumplimiento de disposiciones legales, de conformidad con la resolucién 917 de 2015 articulo 4, numeral
4.1., articulo 8, modificada por la resolucion 1090 de 201 6, articulo 5.

i Formulacion Factica

i Con base en lo mencionado en el fundamento de apertura, esta Direccion puede advertir que fa infraccion legal |
1 ¥ reglamentaria endilgada al proveedor CABLE S.A.S., consistente en no constituir y presentar al Ministerio de |
| Tecnologias de la informacion y las comunicaciones dentro del mes siguiente a la fecha de su incorporacion en |
1 elregistro TIC. Lo anterior en atencién a lo previsto en el informe de verificacién por aspecto radicado Nro. 870036 |

de fecha 01 de diciembre de 20173, realizado por SERTIC S.A.S.. en ¢l que se informd respecto de aquella, lo |
siguiente: '

TABLA 5: HALLAZGOS DE PRESUNTO INCUMPLIMIENTO JURIDICO

EI PRST no ha constituido, ni presentado la garantia de cumplimiento de
disposiciones legales ante el MINTIC para 'su aprobacién, de conformidad
con la Resolucién MINTIC 917 de 2015 y sus modificaciones, derivada de la
habilitacion general para la provision de redes y servicios de
telecomunicaciones.

NORMATIVIDAD: RESOLUCION MINTIC 917 DE 2015, ARTICULO 8,
MODIFICADA POR LA RESOLUCION MINTIC 2410 DE 2015 ARTICULO 1,
MODIFICADA POR LA RESOLUCION MINTIC 0162 DE 2016, ARTICULO 1;
MODIFICADO POR LA RESOLUCION MINTIC 1030 DE 2016, ARTICULO 5.

El PRST no presenté la
constitucion de la garantia de
cumplimiento de disposiciones
legales ante el MINTIC.

JR-001

NO CUMPLIDO

RTIC-96003527
N-DVC-JR001-0001

i 3 Folios 1a 17 del expediente.
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En virtud de lo anterior, se pudo establecer que para la fecha de la verificacion in si ‘ “

/ ) , rificacion in situ adelantada el 13 de
septlemb(e de: ’201 7al pro_ve_edor CABLE S.A.S,, podria existir un presunto incumplimiento del PRST en relacion
conla obhga'mon'de constituir y presentqr |a referida garantia ante el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, dentro del mes siguiente a la fecha de su incorporacion en el registro TIC, conforme a la

"normatividad vigente.

’Ahora., una vez verificado el plan de mejora suscrito el dia 13 de septiembre de 2017, cuya fecha maxima de
cumplimiento era el 17 de octubre 2017, SERTIC S.A.S. pudo evidenciar que no se dio cumplimiento a lo
acordado, de lo cual dej6 constancia en el informe presentado, en donde indicé que no contaba con evidencia
del cumplimiento de las acciones y compromisos al cargo del PRST.

Formulacion Juridica

La conducta endilgada al proveedor encuentra asidero en el contenido del numeral 12 del articulo 64 de la Ley
1341 de 2Q09, esto es, cualquiera ofra forma de incumplimiento o violacién de las disposiciones legales,
reglamentarias o contractuales o regulatorias en materia de telecomunicaciones.

Ahora, la Resolucion 917 de 2015 en su articulo cuarto, indica que:

“ARTICULO 4o0. CLASES DE GARANTIAS. El habilitado, el titular del permiso o
autorizacion, o el concesionario bien sea por licencia o contrato, deberé constituir y aportar
alguna de las siguientes garantias:

4.1. Contrato de sequro contenido en una poliza de sequro de cumplimiento de
disposiciones leqales para el evento de habilitaciones, permisos, autorizaciones o
licencias. :

4.2. Contrato de seguro contenido en una péliza de seguro de cumplimiento de contrato
estatal, para el evento de concesiones otorgadas mediante contrato.

4.3, Garantia Bancaria a primer requerimiento, que puede consistir en garantia bancaria o
carta de crédito stand by.” (Subrayado y negrilla fuera del texto original)

Sobre el particular, el articulo 8 de la Resolucién 917 de 2015, modificada por la resolucion
1090 de 2016, establece:

“ARTICULO 8: PRESENTACION Y APROBACION DE LAS GARANTIAS. La garantia se
deberd presentar en original, sin tachaduras ni_enmendaduras, dentro del mes
siquiente a la fecha de su_incorporacién en el Registro TIC en el caso de los
proveedores de redes y servicios de telecomunicaciones. Y dentro los treinta (30) dias
habiles _siquientes_a la ejecutoria - del acto administrativo respectivo_o_al
perfeccionamiento del contrato de concesion, segtin corresponda, para los titulares
de concesiones, permisos, autorizaciones y licencias.

()

PARAGRAFO 1: Los proveedores que a la fecha de publicacion de la presente Resolucion
ya se encuentran proveyendo redes y servicios de telecomunicaciones al amparo de la
habilitacion general de que trata el articulo 10 de la Ley 1341 de 2009, asf como los titulares
de concesiones, autorizaciones, licencias o permisos en cuyos actos administrativos
" habilitantes . no se encuentre en disposicion relacionada con las garantias a que.se refiere
esta Resolucion, deberan constituirlas y presentarlas al Ministerio de Tecnologias de la
Informacion y las Comunicaciones en una fecha no superior al 30 de septiembre de 2016,
amparando el pago de las contraprestaciones que a futuro se deriven de sus concesiones,
autorizaciones, licencias o permisos. * (Subrayado y negrilla fuera del texto original)

De la norma citada, se extrae que los proveedores al ser habilitados para la provision de redes y servicios de
telecomunicaciones contraen una serie de obligaciones, dentro de las que se encuentra el constituir y presentar
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al Ministerio de Tecnologias de la Informacion y las Comunicaciones una péliza de-seguro de cumplimiento de
disposiciones legales®, ademés de mantenerla vigente mientras ostente la calidad de proveedor de redes y
servicios de telecomunicaciones, en el presente caso quien presta servicios de valor agregado y telematicos.

Conforme a lo anterior, el proveedor CABLE S.A.S., presuntamente ha desconocido lo dispuesto en el numeral
12 del articulo 64 de la Ley 1341 de 2009, de conformidad con lo previsto el articulo 8 de la Resolucién 917 de
2015, modificada por la resolucion 1090 de 2016 y podria ser sancionado segtin lo establecido en el articulo 65
de la Ley 1341 de 2008.

CARGO SEGUNDO: Presunta comision de la infraccion descrita en el numeral 12 del articulo 64 de la Ley
1341 de 2009, por el aparente no reporte del Formato 1.1 “INGRESOS” al SIUST, dentro del plazo
establecido en la normatividad, respecto del segundo trimestre de 2017; de conformidad con lo
establecido en los articulos 1y 7; y el mismo formato 1.1, de la Resolucion CRC 5050 de 2016, modificada
por el articulo 5 de la Resolucién CRC 5076 de 2016.

Formulacion Factica

Con base en el contenido del informe de SERTIC con Nro. de radicado 870036 de 01 de diciembre de 2017, esta
Direccion puede advertir que la infraccion legal y regulatoria endilgada al proveedor CABLE S.A.S,, consiste en
el no reporte del Formato 1.1. ante el SIUST, correspondiente al segundo trimestre del afio 2017. Lo anterior, en
atencion a que en informe de verificacion por aspecto realizado por SERTIC S.A.S., se informo respecto de
aquella lo siguiente:

TABLA 6: HALLAZGOS DE PRESUNTO INCUMPLIMIENTO TECNICO

Esta Consultoria identificé de que presuntamente el PRST no presents el Formato
1.1 ante el SIUST, para el siguiente periodo:

EI PRST cargd el formato 1.1 al
SIUST, para el trimestre T2 del
afio 2017. De lo anterior el
CUMPLIDO estado  del hallazgo  es
EXTEMPORANEOQ, hasta el dia
12 de octubre de 2017.

RI-002A

RTIC-96003527
N-DVC-RI002A-0001

NORMATIVIDAD: RESOLUCION CRC 3496 DE 2011 COMPILADA POR LA
RESOLUCIGN CRC 3523 DE 2012 MODIFICADA POR LA RESOLUCION 4389 DE 2013,
ARTICULO 6. COMPILADO POR LA RESOLUCION 5050 DE 2016 SECCION 2 Y
MODIFICADO POR EL ARTICULO 5 DE LA RESOLUCION 5076 DE 2016 ANEXO .

En virtud de lo anterior, se pudo establecer que para la fecha de Ia verificacion in situ adelantada el 13 de
septiembre de 2017 al proveedor CABLE S.A.S., no habia llevado a cabo el reporte del formato 1.1. “INGRESOS”

1 ante el SIUST, realizando el reporte con posterioridad conforme a lo suscrito en el plan de mejora de fecha 13 de

septiembre de 2017, realizando el respectivo reporte el dia 12 de octubre de 2017, siendo extemporaneo el
reporte del Formato 1.1. correspondiente al segundo trimestre del afio 2017.

Formulacion Juridica

La conducta endilgada al proveedor encuentra asidero en el contenido del numeral 12 del articulo 64 de |a Ley
1341 de 2009, esto es, cualquiera otra forma de incumplimiento o violacién de las disposiciones legales,
reglamentarias o contractuales o requlatorias en materia de telecomunicaciones.

Al respecto, se debe tener en cuenta lo dispuesto en los articulos 1 y 7 de la Resolucion CRC 3496 de 2011 que
establecen:

4 Articulo 4 de la Resolucién 917 de 2015, numeral 4.1.
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"ARTICULO 1. OBJETO. La presente resolucion tiene por objeto establecer el régimen de
reporte de informacion periédica a la Comision de Regulacion de Comunicaciones-CRC, por
par_te_ de los proveedores de redes y servicios de telecomunicaciones. Lo anterior, sin
perjuicio de la informacion que de manera especifica y no periddica solicite la Comision de

gggglacién de Comunicaciones en ejercicio del Articulo 22 Numeral 19 de la Ley 1341 de

()

ARTICULO 7. OBLIGACION DE REPORTE DE INFORMACION. Los proveedores de redes
y servicios de telecomunicaciones deberén suministrar la informacion establecida en el
presente régimen. El incumplimiento de esta obligacién dara lugar a lo establecido en el
numeral 19 del Articulo 22 de la Ley 1341 de 2009.”

Al respecto, se debe tener en cuenta que el Formato nimero 1 de la Resolucion CRC 3496 de 2011, compilada
por la resolucién 5050 de 2016, modificada por la resolucion 5076 de 2016, dispone:

"FORMATO 1.1, INGRESOS.

Periodicidad: Trimestral

Contenido: Trimestral

Plazo: Hasta 60 dias calendario después de finalizado el trimestre

Este formato debera ser diligenciado por los proveedores de redes y servicios que ofrezcan
acceso fijo a Internet, servicio portador, telefonia fija local, telefonia local extendida,
telefonia larga distancia, y por los operadores del servicio de televisién por suscripcion. {....)"

De las normas citadas, se extrae que los proveedores al ser habilitados para la provision de redes y servicios de
telecomunicaciones contraen una serie de obligaciones, dentro de las que-se encuentra la presentacion de
reportes en periodos determinados que tiene como objeto, el mantener actualizada la informacion publicada por
parte de la CRC y el Ministerio de Tecnologfas de la Informacién y las Comunicaciones.

Conforme a lo anterior, el proveedor CABLE S.A.S., presuntamente ha desconacido para el segundo trimestre
de 2017, lo dispuesto en el numeral 12 del articulo 64 de la Ley 1341 de 2009, de conformidad en lo dispuesto
en el articulo 4 de la resolucion 3496 de 2011, compilada por la resolucion CRC 3523 de 2012 modificada por la
resolucion 4389 de 2013, de conformidad con lo establecido en los articulos 1y 7; y el mismo formato 1.1. de la
Resolucion CRC 5050 de 2016, modificada por el articulo 5 de la Resolucion CRC 5076 de 2016, actuar que, en
el caso de comprobarse, configuraria un incumplimiento de las disposiciones regulatorias que en materia de
telecomunicaciones se han establecido, por tanto, podria ser sancionado conforme a lo establecido en el articulo
65 de la Ley 1341 de 2009. _

CARGO TERCERO: Presunta comisién de la infraccion descrita en el numeral 12 del articulo 64 de la Ley
1341 de 2009, por el aparente no reporte del Formato 1.2, "TARIFAS Y SUSCRIPTORES DE PLANES
INDIVIDUALES Y EMPAQUETADOS?” al SIUST, dentro del plazo establecido en la normatividad, respecto
del segundo trimestre del afio 2017; de conformidad con lo establecido los articulos 1y 7; y el mismo
formato 1.2. de la Resolucion 5050 de 2016, modificada por el articulo 5 de la Resolucién CRC 5076 de
2016. _ A

Formulacién Factica

Con base en el informe de SERTIC radicado bajo el Nro. 870036 de 01 de diciembre de 2017, esta Direccion
puede advertir que la infraccion legal y regulatoria endilgada al proveedor CABLE S.A.S,, consiste en el no
reporte del Formato 1.2. ante el SIUST, correspondiente al segundo trimestre del afio 2017. Lo anterior, teniendo
en cuenta que en informe de verificacion por aspecto realizado por SERTIC S.A.S., se informé respecto de
aquella lo siguiente:

GJU-TIC-FM-005
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I, Esta Consultoria identificé de que presuntamente el PRST no presentd el Formato
1.2 ante el SIUST, para el siguiente periodo:

S F AR ey

0GR EEED BE 3555
TETE FORMA

2@!‘#‘3‘9&@%@@@%&%@@”Q@?‘Lﬂg‘ﬁ
CORAPTLR TARESOLUL El PRST cargé el formato 1.2 a
i S SIUST, para el trimestre T2 del
F afio 2017. De lo anterior el
CUMPLIDO estado del hallazgo  es §
EXTEMPORANEQ, hasta el dia 5

12 de octubre de 2017.

RI-005C

T2/2017 15 agosto 2017 - -
NORMATIVIDAD: RESOLUCION CRC 3496 DE 2011 COMPILADA POR LA
RESOLUCION CRC 3523 DE 2012 Y MODIFICADA POR LA RESOLUCION CRC 4763 DE
2015, ARTICULOS 1 Y 3, FORMATO 5 Y RESOLUCION CRC 4862 DE 2016.
COMPILADO POR LA RESOLUCION 5050 DE 2016 SECCION 2 Y MODIFICADA POR
EL ARTICULO 5 DE LA RESOLUCION 5076 DE 2016.

RTIC-96003527
N-DVC-RI005C-0001

Conforme al informe de SERTIC S.A.S., el proveedor hasta el dia 12 de octubre de 2017, habria cargado la
informacion correspondiente al segundo trimestre de 2017, en atencion a los compromisos suscritos en el plan
de mejora.

Formulacion Juridica
La conducta endilgada al proveedor encuentra asidero en el contenido del numeral 12 del articulo 64 de la Ley

1341 de 2009, esto es, cualquier otra forma de incumplimiento o violacion de las disposiciones_legales,
reglamentarias o contractuales o requlatorias en materia de telecomunicaciones.

Al respecto, se debe tener en cuenta lo dispuesto en los articulos 1y 7 de la Resolucion CRC 3496 de 2011 que
establecen:

"ARTICULO 1. OBJETO. La presente resolucion tiene por objeto establecer el régimen de
reporte de informacién periédica a la Comision de Regulacién de Comunicaciones-CRC, por
parte de los proveedores de redes y servicios de telecomunicaciones. Lo anterior, sin
perjuicio de la informacion que de manera especifica y no periddica solicite fa Comision de

Regulacion de Comunicaciones en ejercicio del Articulo 22 Numeral 19 de la Ley 1341 de !
2009. ;

()

ARTICULO 7. OBLIGACION DE REPORTE DE INFORMACION. Los proveedores de redes
y servicios de telecomunicaciones deberén suministrar la informacion establecida en el

presente regimen. El incumplimiento de esta obligacién daré lugar a lo establecido en el
numeral 19 del Articulo 22 de la Ley 1341 de 2009.”

A su turno, el formato 1.2. del Anexo | de la Resolucion 5076 de 2016, sefala; -

} 'FORMATO 1.2, TARIFAS Y SUSCRIPTORES DE PLANES INDIVIDUALES Y
\ EMPAQUETADOS

Periodicidad: Trimestral o esporadico cuando haya una modificacién o creacién de plan

Contenido: Trimestral cuando no sea esporadico

Plazo: Para el reporte trimestral hasta 45 dias calendario después de finalizado el trimestre

Este formato debe ser diligenciado por los proveedores de redes y servicios de telefonia

local, telefonia mévil, acceso fijo a internet y acceso mévil a internet y por los operadores
de television por suscripcion. ‘
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Conforr_ne a lo anterior, el Proveedor CABLE S.A.S., al parecer ha desconocido lo establecido en el numeral 12
del articulo 64 de la Ley 1341 de 2009, por presuntamente no reportar el formato 1.2. “TARIFAS Y
SIUSCRIPTORES DE PLANES INDIVIDUALES Y EMPAQUETADOS” ante el SIUST, respecto del segundo
trimestre de 2017, de conformidad con lo establecido los articulos 1 y 7;.y el mismo formato 1.2. de la Resolucién
5050 de 2016, modificada por el articulo 5 de la Resolucion CRC 5076 de 2016, y por tanto, podria ser acreedor
a una sancion conforme a lo previsto en el articulo 65 de la Ley 1341 de 2009.

CARGO CUARTO: Presunta comision de la infraccion descrita en el numeral 12 del articulo 64 de la Ley
1341 de 2009, por el aparente no reporte del Formato 1.5. “ACCESO FIJO A INTERNET” al SIUST, dentro
del plazo establecido en la normatividad, respecto del segundo trimestre del afio 2017; de conformidad
con lo establecido en los articulos 1y 7; y el mismo formato 1.5. de la Resolucién 5050 de 2016, modificada
por el articulo 5 de la Resoluciéon CRC 5076 de 2016.

Formulacién Factica

Con base en el informe de SERTIC de radicado Nro. 870036 de 01 de diciembre de 2017, referido en el
fundamento de apertura, esta Direccion puede advertir que Ia infraccion legal y regulatoria endilgada al proveedor
CABLE S.A.S., consiste en el no reporte del Formato 1.5. ante el SIUST, correspondiente al segundo trimestre
del afio 2017. Lo anterior, en atencion a que en informe de verificacion por aspecto realizado por SERTIC S.A.S.,,
“se informé respecto de aquella lo siguiente: ' '

Esta Consultorfa identificd de que presuntamente el PRST no presentd el Formato
1.5 ante el SIUST, para los siguientes periodos:

El PRST cargd el formato 1.5 al
SIUST, para el trimestre T2 del
- ) aflo 2017. De lo anterior el
CUMPLIDO estado del hallazgo es
EXTEMPORANEO, hasta el dia
12 de octubre de 2017.

RI-028A

- NO PRESENT!
NORMATIVIDAD: RESOLUCION CRC 3496 DE 2011 COMPILADA POR LA
RESOLUCION CRC 4168 DE 2013, ARTICULOS 2 Y 4. COMPILADO POR LA
RESOLUCION 5050 DE 2016 SECCION 2. MODIFICADA POR LA RESOLUCION 5076
DE 2016 ANEXO I

RTIC-96003527
N-DVC-RI028A-0001

Conforme al informe de SERTIC S.A.S., el proveedor hasta el dia 12 de octubre de 2017, habria cargado la
informacion correspondiente al segundo trimestre de 2017, en afencion a los compromisos suscritos en el plan
de mejora. ' ' ‘

Formulacion Juridica -

La conducta endilgada al proveedor encuentra asidero en el contenido del numeral 12 del articulo 64 de la Ley
1341 de 2009, esto es, cualquier otra forma de incumplimiento o violacion de las disposiciones legales,
reqlamentarias o contractuales o requlatorias en materia de telecomunicaciones.

Al réspecto, se debe tener en cuenta lo dispuesto en los articulos 1y 7 de la Resolucién CRC 3496 de 2011 que
establecen: -

"ARTICULO 1. OBJETO. La presente resolucion tiene por objeto establecer el régimen de
reporte de informacién periddica a la Comision de Regulacion de Comunic;aciones-CRC, por
parte de los proveedores de redes y servicios de telecomunicaciones. Lo antenqr, sin
perjuicio de la informacion que de manera especifica y no periddica solicite la Comision de
Regulacién de Comunicaciones en ejercicio del Articulo 22 Numeral 19 de la Ley 1341 de

2009.
()
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ARTICULO 7. OBLIGACION DE REPORTE DE INFORMACION, Los proveedores de redes
y servicios de telecomunicaciones deberan suministrar la informacion establecida en el

presente regimen. El.incumplimiento de esta obligacion dara lugar a lo establecido en el
numeral 19 del Articulo 22 de la Ley 1341 de 2009.”

| A su turno, el formato 1.5. del Anexo | de la Resolucién 5076 de 2016, sefiala:
| "FORMATO 1.5. ACCESO FIJO A INTERNET

Periodicidad: Trimestral

Contenido: Trimestral

Plazo: Hasta 45 dias calendario después de finalizado el trimestre

| Este formato debera ser diligenciado por los proveedores de redes y servicios de
comunicaciones que ofrezcan el servicio de acceso fijo a Internet.

()

| Conforme con lo anterior, el proveedor CABLE S.A.S., presuntamente ha desconocido la obligacion dispuesta
en el numeral 12 del articulo 64 de la Ley 1341 de 2009, para el segundo trimestre de 2017, por el presunto no |
reporte del Formato 1.5. "ACCESO FIJO A INTERNET” al SIUST, respecto del segundo trimestre del afio 2017; |
de conformidad con lo establecido en los articulos 1y 7; y el mismo formato 1.5. de la Resolucion 5050 de 2016, |
modificada por el articulo 5 de la Resolucién CRC 5076 de 2016. '

CARGO QUINTO: Presunta comisién de la infraccion descrita en el numeral 12 del articulo 64 de la Ley

{ 1341 de 2009, presuntamente no implemento en la pagina web, para los periodos correspondientes al |
segundo trimestre de 2017, la informacién de las caracteristicas del acceso a internet ofrecido, su |
velocidad, calidad del servicio, diferenciando entre conexiones nacionales e internacionales, de
| conformidad con lo establecido en el articulo 56 de la ley 1450 de 2011 yenelarticulo 1.7. de la Resolucién

| CRC 3067 de 2011, modificado mediante la Resolucion CRC 3503 del mismo afio, compilado en la
i Resolucion CRC 5050 de 2016, articulo 5.1.4.3.

—— e

Formulacion Factica

| Con base en el informe de SERTIC de radicado Nro. 870036 de 01 de diciembre de 2017, referido en el |
fundamento de apertura, esta Direccion puede advertir que la infraccion legal y regulatoria endilgada al proveedor |
CABLE S.A.S. consiste en no publicaren la pagina web, lainformacion de las caracteristicas del acceso a internet ﬂ
ofrecido, su velocidad, calidad del servicio, diferenciando entre conexiones nacionales e internacionales, |
| correspondiente al segundo trimestre de 2017. Lo anterior, en atencion a que en informe de verificacion por

aspecto realizado por SERTIC S.A.S., se informé respecto de aquella lo siguiente: :

Esta Consultorfa presuntamente no encontré informacién o evidencia en la pégina
web del PRST donde se publiquen toda la informacién relativa a las caracteristicas
del acceso a internet ofrecido, su velocidad, calidad del servicio, diferenciando
entre las conexiones nacionales e internacionales, lo anterior a partir del segundo
trimestre del afio 2017,

NORMATIVIDAD: LEY 1450 2001 - PND, ARTICULO 56, CUYAS CONDICIONES
REGULATORIAS SE ESTABLECEN EN LA RESOLUCION 3502 DE 2011, RESOLUCION
3067 DE 2011, ARTICULO 2.2. COMPILADO POR LA RESOLUCION 5050 DE 2016,
ARTICULOS 2.9.1.3.2 Y5.1.2.2. )

El PRST publicé en su pagina
web toda la informacion
CUMPLIDO relativa a las caracteristicas del i
acceso a internet ofrecido, su
velocidad, calidad del servicio.

1C-003
RTIC-96003527
N-DVC-1C003-0001

En virtud de lo anterior, se pudo establecer en la verificacion in situ adelantada realizada el 13 de septiembre de
| 2017 al proveedor CABLE S.A.S., que presuntamente no habia publicado en la pagina web, la informacion de |
las caracteristicas del acceso a intemet ofrecido, su velocidad, calidad del servicio, diferenciando entre
conexiones nacionales e internacionales, correspondiente al segundo trimestre de 2017.

= o
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Anora, conforme a lo indicado por el consultor SERTIC S.A.S., a partir del dia presento las accior;es del plan de

‘mejora a través del radicado Nro. 859695 de fecha 17 de octubre de 2017, dando cumplimiento al compromiso
adquirido el dia 13 de septiembre de 2017 con el consultor. :

Formulacion Juridica

L.a conducta endilgada al proveedor encuentra asidero en el contenido del articulo 56 de la ley 1450 de 2011, asi
como en lo establecido en el articulo 1.7. de la Resolucion CRC 3067 de 2011, modificado mediante la Resolucion
CRC 3503 del mismo afio, compilado en fa Resolucion CRC 5050 de 2016, articulo 5.1.4.3., esto es publicar en
la pagina web, la informacion de las caracteristicas del acceso a internet ofrecido, su velocidad, calidad del
servicio, diferenciando entre conexiones nacionales e internacionales, los cuales establecen:

“ARTICULO 56. NEUTRALIDAD EN INTERNET. Los prestadores del servicio de lntefnet:

1. Sin perjuicio de lo establecido en la Ley 1336 de 2006 <sic, 2009>, no podran bloquear,
interferir, discriminar, ni restringir el derecho de cualquier usuario de Internet, para utilizar,
enviar, recibir u ofrecer cualquier contenido, aplicacion o servicio licifo a través de Internet.
En este sentido, deberan ofrecer a cada usuario un servicio de acceso a Infernet o de
conectividad, que no distinga arbitrariamente contenidos, aplicaciones o servicios, basados
en la fuente de origen o propiedad de estos. Los prestadores del servicio de Internet podran
hacer ofertas segun las necesidades de los segmentos de mercado o de sus usuarios de
acuerdo con sus perfiles de uso y consumo, lo cual no se entendera como discriminacion.

2. No podrén limitar el derecho de un usuario a incorporar o utilizar cualquier clase de
instrumentos, dispositivos o aparatos en la red, siempre que sean legales y que los mismos
no darien o perjudiquen la red o la calidad del servicio.

3. Ofreceran a los usuarios servicios de controles parentales para contenidos que atenten
contra la ley, dando al usuario informacién por adelantado de manera clara y precisa
respecto del alcance de tales servicios.

4. Publicaran en un sitio web, toda la informacion relativa a las caracteristicas del acceso a
Internet ofrecido, su velocidad, calidad del servicio, diferenciando entre las conexiones
nacionales e internacionales, asi como la naturaleza y garantias del servicio.

5, Implementarén mecanismos para preservar la privacidad de los usuarios, contra virus y
la sequridad de la red. :

6. Bloquearan el acceso a determinados contenidos, aplicaciones o servicios, sélo a pedido
expreso del usuario.

Paragrafo. La Comision de Regulacion de Comunicaciones regularé los términos y
Condiciones de aplicacion de lo establecido en este articulo. La regulacion inicial debera ser
expedida dentro de los seis meses siguientes a la entrada en vigencia de fa presente ley.”
(Subrayado fuera de texto original)

A su tumo, el articulo 1.7. de la Resolucion CRC 3067 de 2011, modificado mediante la Resolucion CRC 3503
del mismo afio, compilado en la Resolucion CRC 5050 de 2016, articulo 5.1.4.3. sefiala:

"ARTICULO 1.7. PUBLICIDAD. Los proveedores de redes y servicios de
telecomunicaciones deberan publicar en su pagina Web el reporte histérico de los valores
de los indicadores de calidad dispuestos en la presente resolucioén, al menos para el lapso
del ultimo afio.
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. Parégrafo: De conformidad con lo establecido en el numeral 4 del articulo 56 de la Ley 1450
de 2011, los proveedores de servicios de acceso a‘Internet deberan mantener puiblica en
su pégina Web toda la informacion relativa a las caracteristicas del acceso a Internet
ofrecido, su velocidad, calidad del servicio, diferenciando entre las conexiones nacionales e
internacionales, asi como la naturaleza y garantias del servicio. Para el efecto, dichos
proveedores deberan medir separadamente la calidad de las conexiones nacionales e
internacionales y presentar la informacion correspondiente en la pégina Web, en los
términos del presente articulo.”

Conforme alo anferior, el proveedor CABLE S.A.S., presuntamente ha desconocido lo establecido en el numeral
12 del articulo 64 de la Ley 1341 de 2009, por presuntamente por no publicar en la pagina web, la informacién

4 de las caracteristicas del acceso a internet ofrecido, su velocidad, calidad del servicio, diferenciando entre
j conexiones nacionales e internacionales, de conformidad con lo establecido en el articulo 56 de la ley 1450 de

2011 y articulo 1.7. de la Resolucién CRC 3067 de 2011, modificado mediante la Resolucion CRC 3503 del

k mismo afio, compilado en la Resolucion CRC 5050 de 2016, articulo 5.1.4.3 y, por tanto, podria ser sancionado
§ conforme a lo establecido en el articulo 65 de la ley 1341 de 2009.

S -

CARGO SEXTO: Presunta comision de la infraccion descrita en numeral 12 del articulo 64 de la Ley 1341
de 2009, por aparentemente no implementar en la pagina web, acciones adoptadas para garantizar la

| seguridad de la red y la integridad del servicio del Internet, en los periodos correspondiente al sequndo
| trimestre de 2017, de conformidad con o establecido en la Resolucion 3067 de 2011, articulo 2.3, yenla
Resolucién 3502 de 2011 articulo 6, compilado por la Resolucion CRC 5050 de 2016.

| Formulacion Factica

j Con base en el informe de SERTIC de radicado Nro. 870036 de 01 de diciembre de 2017, referido en el

fundamento de apertura, esta Direccion puede advertir que la infraccion legal y regulatoria endilgada al proveedor

| CABLE S.A.S. consiste en no publicar en la pagina web acciones adoptadas para garantizar la seguridad de la

R R ATy

aw oy

red y la integridad del servicio del Internet, correspondientes al segundo, tercer y cuarto trimestre del afio 2016.
Lo anterior, en atencion a que en informe de verificacion por aspecto realizado por SERTIC S.A.S., se informé
respecto de aquella lo siguiente:

El PRST publicé en su pégina
web informacion  de fas
acciones atloptadas en relacién
con el servicio prestado al
usuario final, tales como el uso
de firewalls, filtro antivirus,
CUMPLIDO prevencion del spam, phishingy
malware, A su vez el PRST
suministrd  informacion o

Esta Consultoria verificé en la pagina web del PRST y presuntamente no se
encontré informacion que estuviesen publicadas en su pagina WEB Ilas acciones
adoptadas en relacién con el servicio prestado al usuario final, tales como el uso
de firewalls, filtros antivirus y fa prevencién de spam, phishing, malware entre
otras. Adicionalmente esta Consultorfa presuntamente no encontré informacién
sobre los procedimientos mediante los cuales se implementan modelos de
seguridad con el fin de garantizar la seguridad de la red y la integridad de! servicio

1C-004
RTIC-96003527
N-DVC-1C004-0001

. . = - evidencias de " los

del Internet, lo anterior a partir del segundo trimestre del afio 2017. - I
procedimientos mediante los
cuales se implementan

modelos de seguridad.

En virtud de lo anterior, se pudo establecer en la verificacion in situ adelantada realizada el 13 de septiembre de
2017 al proveedor CABLE 8.A.S., que presuntamente no habia publicado en la pagina web, informacién relativa
a las acciones adoptadas para garantizar la seguridad de la red y la integridad del servicio del Internet,
correspondiente al segundo trimestre de 2017. “ '

Ahora, conforme a lo indicado por el consultor SERTIC S.A.S., a partir del dia presentd las acciones del plan de

il mejora a través del radicado Nro. 859695 de fecha 17 de octubre de 2017, dando cumplimiento al compromiso

adquirido el dia 13 de septiembre de 2017 con el consultor.

| Formulacion Juridica

La conducta endilgada al proveedor encuentra fundamento en el contenido del articulo 56 de la ley 1450 de 2011,
asi como en lo establecido en el articulo 2.3 de la Resolucion 3067 de 2011, y en la Resolucion 3502 de 2011
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articulo 6, compilado por la Resolucion CRC 5050 de 2016, esto es, la obligacién de publicar en ‘la pégin.a web,

|a informacion relativa a las acciones adoptadas para garantizar a seguridad de | integri ici
aredyla
del Internet, los cuales establecen: . ¥/ nfegiad delsenclo

"ARTICULQ 2.3. Seguridad de la red. Los proveedores de redes y servicios de
telecomunicaciones que ofrezcan acceso a Intemet deben utilizar los recursos técnicos y
logisticos tendientes a garantizar la seguridad de la red y la integridad del servicio, para
gvitar la interceptacion, interrupcion e interferencia del mismo. Para tal efecto, deberan
informar en su pagina web sobre las acciones adoptadas en relacion con el servicio prestado
al usuario final, tales como el uso de firewalls, filtros antivirus y la prevencion de spam,
phishing, malware entre otras. La responsabilidad a cargo de los proveedores de redes y
servicios de telecomunicaciones que ofrezcan acceso a Internet no cubre los equipos del
cliente, dado que los mismos son controlados directamente por el usuario del servicio. Los
proveedores de contenidos o de cualquier tipo de aplicacién deberan tomar las respectivas
medidas de seguridad de conformidad con lo que para el efecto disponga la normatividad
que les sea aplicable.

Ademés de las medidas de seguridad antes descritas, los proveedores de redes y servicios
I de telecomunicaciones que ofrezcan acceso a Internet deberan implementar modelos de

sequridad, de acuerdo con las caracteristicas y necesidades propias de su red, que
contribuyan a mejorar la sequridad de sus redes de acceso, de acuerdo con los marcos de
seguridad definidos por la UIT en lo relativo a las recomendaciones pertenecientes a las
series X.800 dictadas por este organismo, al menos en relacién con los siguientes aspectos,
y en lo que aplique para cada entidad que interviene en la comunicacion:

1. Autenticacion: Verificacion de identidad tanfo de usuarios, dispositivos, servicios y
aplicaciones. La informacion utilizada para la identificacion, la autenticacion y la autorizacion
debe estar protegida (Recomendaciones UIT X.805 y UIT X.811).

2 Acceso: Prevenir la utilizacion no autorizada de un recurso. El control de acceso debe
garantizar que s6lo los usuarios o los dispositivos autorizados puedan acceder a los
elementos de red, la informacion almacenada, los flujos de informacién, los servicios y
aplicaciones (Recomendaciones UIT X.805 y UIT X.812).

3. Servicio de no repudio: Es équel que tiene como objeto recolectar, mantener, poner a
disposicion y validar evidencia irrefutable sobre a identidad de los remitentes y destinatarios
de transferencias de datos. (Recomendaciones UIT X.805 y X.813).

| 4. Principio de confidencialidad de datos: Proteger y garantizar que la informacién no se
divulgara ni se pondré a disposicion de individuos, entidades o procesos no autorizados
(Recomendaciones UIT X.805 y X.814).

5. Principio de integridad de datos: Garantizar la exactitud y la veracidad de los datos,
protegiendo los datos contra acciones no autorizadas de modificacion, supresion, creacion

o reactuacion, y sefialar o informar estas acciones no autorizadas (Recomendaciones X.805
y X.8195).

6. Principio de disponibilidad: Garantizar que las circunstancias de la red no impidan el
acceso autorizado a los elementos de red, la informacion almacenada, los flujos de
informacién, los servicios y las aplicaciones (Recomendacion X.809).

Los proveedores de redes y servicios de telecomunicaciones a fravés de redes moviles,
ademas de las soluciones de seguridad antes descritas, deberan implementar modelos de
sequridad que eviten el acceso no autorizado, la interrupcién, el repudio o la interferencia
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xde.liberada de la comunicacion, utilizando modelos de cifrados, firmas digitales y controles
de acceso descritos en las recomendaciones UIT X. 1121y X.1122.”

Asi mismo, el articulo 6 de la Resolucion 3502 de 2011, establece:

“ARTICULO 6. Seguridad de la red, Los proveedores de redes y servicios de
telecomunicaciones que prestan el servicio de acceso a Internet deben informar al usuario,
en todo momento, previa celebracion del contrato y durante su ejecucion, los riesgos
relativos a la seguridad de la red en cuanto al servicio de acceso a Internet contratado y las
acciones que debe adelantar el usuario para preservar la sequridad de la red.

Los proveedores de redes y servicios de telecomunicaciones que prestan el servicio de
acceso a Internet deberén utilizar los recursos técnicos y logisticos tendientes a garantizar
y preservar la seguridad de la red, la inviolabilidad de las comunicaciones, la proteccion
contra virus y la integridad del servicio, utilizando las herramientas tecnoldgicas disponibles
y modelos de seguridad, de acuerdo con las caracteristicas y necesidades propias de su
red de acceso, de conformidad con lo definido por la UIT en las recomendaciones de la serie
X.800, en relacién con la autenticacién, acceso, no repudio, confidencialidad de datos,
integridad de datos y disponibilidad, lo anterior en los términos previstos en el articulo 2.3
de la Resolucion CRC 3067 de 2011 0 aquella norma que la modifique, adicione o sustituya.

Los proveedores de redes y servicios de telecomunicaciones que prestan el servicio de
acceso a Internet a través de redes moviles deberan implementar modelos de seguridad
que eviten el acceso no autorizado, la interrupcion, el repudio o la interferencia deliberada
de la comunicacién, utilizando modelos cifrados, firmas digitales y controles de acceso
descritos en las recomendaciones UIT X.1121 y X.1122, en los términos del articulo 2.3 de
la Resolucion CRC 3067 de 2011 o aquella norma que la modifique, adicione o sustituya.”

Conforme a lo anterior, el proveedor CABLE S.A.S., presuntamente ha desconocido lo establecido en el numeral
12 del articulo 64 de la Ley 1341 de 2009, presuntamente por no publicar en la pagina web acciones adoptadas
para garantizar la seguridad de la red y la integridad del servicio del Internet, de conformidad con o establecido

| en el articulo el articulo 2.3. de la Resolucion 3067 de 2011 y el articulo 6 de la Resolucion CRC 3502 de 2011,

compilada en la Resolucion 5050 de 2016 y, por tanto, podria ser sancionado conforme a lo establecido en el

| articulo 65 de laley 1341 de 2009.

CARGO SEPTIMO: Presunta comision de la infraccién descrita en el numeral 12 del articulo 64 de la Ley
1341 de 2009, por presuntamente no implementar la infraestructura tecnolégica necesaria para proveer

i los puntos de conexion y de acceso ala captura del trafico de las comunicaciones gue cursen por sus
redes, de conformidad con lo establecido en los articulos 2.2.2.6.1. y 2.2.2.6.2 del Decreto 1078 de 2015; |

y el articulo 3 de la Ley 1336 de 2009.

Formulacién factica:

Con base en lo mencionado en el fundamento de apertura, esta Direccién puede advertir que la infraccion legal
y regulatoria endilgada al proveedor CABLE S.A.S., consiste enno contar con el procedimiento técnico y
administrativo para la captura de la informacion y trafico que cruza por sus redes (Procedimiento de interceptacion

de Llamadas) tal como lo exige la regulacion. La anterior imputacion se estructura de conformidad con lo que se |

desprende del andlisis efectuado al informe de verificacion de aspecto al PRST CABLE S.A.S., con radicado
Nro. 870036 de 01 de diciembre de 2017, en el que se informo respecto del proveedor entre otras cosas, lo

{ Siguiente:

El PRST no tiene implementada la infraestructura tecnolgica necesaria que provea - El PRST suministré informacién
los puntos de conexién y de acceso a la captura del trafico de las comunicaciones
que cursen por sus redes.
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infraestructura tecnoldgica
NORMATIVIDAD: DECRETO PRESIDENCIAL 1704 DE 2012 ARTICULOS 1 Y 2, necesaria que provee los
COMPILADO POR EL DECRETO 1078 DE 2015, ARTICULO 2.2.2.6.1 ¥ 2.2.2.6.2, LEY puntos de conexién y de acceso
1336 DE 2009 ARTICULO 3 a la captura del tréfico de las
comunicaciones que cursen por
sus redes.

Ahora, conforme a lo indicado por el consultor SERTIC S.A.S., a partir del dia presentd las acciones del plan de

mejora_\ a fravés del radicado Nro. 859695 de fecha 17 de octubre de 2017, dando cumplimiento al compromiso
adquirido el dia 13 de septiembre de 2017 con el consultor. - '

Formulacién Juridica

La conducta endilgada al proveedor encuentra asidero en el contenido del numeral 12 del articulo 64 de la Ley
1341 de 2009, esto es, “Cualquiera ofra forma de incumplimiento o violacion de las disposiciones legales,
reglamentarias o contractuales o regulatorias en materia de telecomunicaciones” pues de comprobarse dicho
actuar, se habria infringido lo establecido en los articulos 2.2.2.6.1. y 2.2.2.6.2 del Decreto 1078 de 2015; y el
articulo 3 de la Ley 1336 de 2008. Los cuales sefialan:

“ARTICULO  2.2.2.6.1- DEFINICION DE INTERCEPTACION LEGAL DE
COMUNICACIONES: La interceptacién de las comunicaciones, cualquiera que sea su
origen o tecnologia, es un mecanismo de seguridad publica que busca optimizar la labor de
investigacion de los delitos que adelantan las autoridades y organismos competentes, en el
marco de la Constitucion y la Ley.

ARTICULO 2.2.2.6.2.- DEBER DE LOS PROVEEDORES DE REDES Y SERVICIOS DE
TELECOMUNICACIONES. Los proveedores de redes y servicios de telecomunicaciones
que desarrollen su actividad comercial en el territorio nacional deberan implementar y
garantizar en todo momento la infraestructura tecnolégica necesaria que provea los puntos
de conexion y de acceso a la captura del tréfico de las comunicaciones que cursen por sus
redes, para que los organismos con funciones permanentes de Policia Judicial cumplan,
previa autorizacion del Fiscal General de la Nacién o su delegado, con todas aquellas
labores inherentes a la interceptacion de las comunicaciones requeridas. Los proveedores
de redes y servicios de telecomunicaciones deberan atender oportunamente los
requerimientos de interceptacion de comunicaciones que efectie el Fiscal General de la
Nacion, de conformidad con lo establecido en el presente decreto y en el régimen legal
vigente, para facilitar la labor de interceptacion de los organismos permanentes de policia
judicial.

PARAGRAFO.- El Ministerio de Tecnologias de la Informacion y las Comunicaciones podra,
en los casos en que lo estime necesario, definir las especificacionies técnicas de los puntos
de conexion y del tipo de trafico a interceptar e imponer a los proveedores de redes y
servicios de telecomunicaciones, mediante resoluciones de carécter general, modelos y
condiciones técnicas y protocolos sistematicos a seguir, para atender las solicitudes de
interceptacion que efectué el Fiscal General de la Nacion.”

Porsu parte, el articulo 3 de la ley 1336 de 2009, establece:

"ARTICULO 3. COMPETENCIA PARA EXIGIR INFORMACION. El articulo 10 de la Ley
679 de 2001 tendra un paragrafo del siguiente tenor:

Los proveedores de servicios de internet oforgaran acceso a sus redes a las autoridades
judiciales y de policia cuando se adelante el seguimiento a un nimero IP desde el cual se
produzcan violaciones a la presente ley.”
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| La presente actuacion admlnlstratlva‘-ﬁséé

Asi las cosas, habiéndose analizado lo consignado en el informe presentado por la Empresa de
Consultoria SERTIC S.A.S., la Direccién de Vigilancia y Control encuentra que existe mérito para iniciar una
investigacion administrativa a fin de determinar si el proveedor CABLE S.A.S., habia 0 no implementado el
procedimiento técnico y administrativo para la captura de la informacion y trafico que cruza por sus redes
(Procedimiento de interceptacion de Llamadas), de conformidad a lo establecido en los articulos 2.2.2.6.1. y

1 2.2.2.6.2 del Decreto 1078 de 2015; y el articulo 3 de la Ley 1336 de 2009. Por tanto, podria ser sancionado

conforme a lo establecido en el articulo 65 de la Ley 1341 de 2009,

5. REGIMEN SANCIONATORIO APLICABLE,

| De comprobarse el incumplimiento de las disposiciones legales, reglamentarias y regulatorias citadas en
| precedencia, la empresa se vera abocada a la imposicion de las sanciones previstas en el articulo 65 de la Ley

1341 de 2009, cuyo texto es el siguiente:

“ARTICULO 65. SANCIONES, modificado por el articulo 44 de la Ley 1753 de 20155,
Sin perjuicio de la responsabilidad penal o civil en que pueda incurrir el infractor, la persona
natural o juridica que incurra en cualquiera de las infracciones sefialadas en el articulo 64
de la presente ley, serd sancionada, ademés de la orden de cesacion inmediata de la
conducta que sea contraria a las disposiciones previstas en esta ley, con:

-

Amonestacion.

2. Multa hasta por el equivalente a dos mil (2.000) salarios minimos legales mensuales para
personas naturales. '

3. Multa hasta por el equivalente a quince mil (15.000) salarios minimos legales mensuales
para personas juridicas.

4. Suspensi6n de la operacion al publico hasta por dos (2) meses.

9. Caducidad del contrato o cancelacion de la licencia, autorizacién o permiso.”

| En el mismo sentido, teniendo en cuenta que la norma vigente al momento de la presunta comision de las
| infracciones individualizadas en el presente acto administrativo para definir las sanciones administrativas a que
| hubiere lugar, es el articulo 66 de la Ley 1341 de 20098, seran los criterios alli previstos los que deberan tenerse
| en cuenta para determinar la sancion a imponer, salvo que en aplicacion estricta del principio de favorabilidad,
| resulte pertinente la aplicacion de los criterios previstos en el articulo 50 de la Ley 1437 de 2011, circunstancia

que en cualquier caso, sera determinada al momento de decidir I presente investigacion.

6. PROCEDIMIENTO ADMINISTRATIVQ APLICABLE.

e, | pudly h jf'j} “ﬁ :
e"?g“i?é%rd’e%é@;nf%?fnﬁ‘*iééd}'c‘or%alo previsto en el articulo 67 de la Ley 1341
de 2009 modificado por el articulo 28 de la Ley 1978 de 2019, por las reglas previstas en el Titulo Il def Cadigo
de Procedimiento Administrativo y de lo Contencioso Administrativo.

Para que el proveedor de redes y servicios de telecomunicaciones ejerza su derecho de defensa y contradiccion
dentro de esta actuacion, se concedera un término de quince (15) dias habiles contados a partir de la notificacion
del presente acto administrativo, para que, por intermedio de su representante legal o apoderado legalmente

| constituido, rinda descargos y aporte o solicite las pruebas que se pretenda hacer valer, de conformidad con lo

establecido en el articulo 47 de la Ley 1437 de 2011.

S Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo pais’. Este articulo fue declarado exequible por la Corte
Constitucional en la sentencia C-016 de 2016,

{ & “ARTICULO 66. CRITERIOS PARA LA DEFINICION DE LAS SANCIONES. Para definir las sanciones aplicables se deberé tener en cuenta:
| 1. La gravedad de la falta.

2. Dafio producido.

3. Reincidencia en la comision de los hechos.

4. La proporcionalidad entre Ia falta y la sancion.

En todo caso, el acto administrativo que imponga una sancién debera incluir la valoracién de los criterios antes anotados.”

w ; T
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En mérito de lo expuesto, la Directora de Vigilancia y Contral,
RESUELVE

" ARTICULO PRIMERO: Ordenar la apertura a la investigacion administrativa identificada con nimero 2727-2019
y en consecuencia, elevar el presente pliego de cargos en contra del proveedor CABLE S.A.S., identificado con
NIT. 900706805-8 y RTIC 96003527, por la presunta comision de las infracciones imputadas, de conformidad
con lo expuesto en las consideraciones del presente acto administrativo.

ARTICULO SEGUNDO: Notificar personalmente o de conformidad con lo establecido en el Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo el contenido del presente acto representante
legal del proveedor CABLE S.A.S., identificado con NIT. 900706805-8 y RTIC 96003527, entregarle copia de
este e informarle que se le confiere el término de quince (15) dias siguientes contados a partir de su notificacion,
para que presente sus descargos, allegue y solicite las pruebas que estime necesarias y conducentes para ejercer
su derecho de defensa. Lo anterior, de acuerdo con lo establecido en el articulo 47 de la Ley 1437 de 2011.

ARTICULO TERCERO: Informar al investigado que en los descargos podra manifestar si acepta que se le
notifique por medio electrénico, suministrando la direccién electrénica correspondiente, de acuerdo con lo previsto
en el numeral 1 del Articulo 67 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

ARTICULO CUARTO: De conformidad con lo establecido por el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, el proveedor CABLE S.A.S., identificado con NIT. 900706805-8 y RTIC 96003527,
tiene derecho a conocer y obtener copias del expediente, y para estos efectos, el mismo se encuentra a su
"disposicién en las instalaciones de la Direccion de Vigilancia y Control del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, ubicada en la Carrera 8 entre Calles 12 y 13, piso tercero de la ciudad de
Bogota. Para la obtencion de copias, debera efectuar el tramite respectivo sefialado en el formulario de solicitud
de copias. :

ARTICULO QUINTO: Contra el presente acto administrativo no procede ‘recurso alguno de acuerdo con lo
preceptuado en el articulo 47 del Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

NOTIFIQUESE Y CUMPLASE,
99 AGO ﬁﬂﬁ

Dada en Bogota D.C., a los

Jimiasaice

GLORIA LILIANA CALDERON CRUZ
Directora de Vigilancia y Control
~ Ministerio de Tecnologias de la Informacién y las Comunicaciones

Proyecto: Andrea Catalina Montenegro Ordéfiez @WL:
Revisd: José Roberto Soto Celis. ‘

Aprobo: Carlos Humberto Ruiz Guzma

BDI: 2727-2019

Expediente: 96003527
No Mavil.
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